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“Por la cual se modifican las Politicas de Seguridad y Privacidad de la Informacion en la
Contraloria de Bogota, D.C."

Derogada por la R.R. No 038 del 24-09-2019

EL CONTRALOR DE BOGOTA, D.C.

En ejercicio de sus atribuciones constitucionales y legales y en especial las
conferidas en el Acuerdo 658 de 2016, modificado parcialmente por el Acuerdo
664 de 2017 expedidos por el Concejo de Bogota y

CONSIDERANDO

Que el articulo 2 de la Ley 87 de 1993, “Por la cual se establecen normas para el
ejercicio de control interno en las entidades y organismos del Estado y se dictan
ofras disposiciones”, senala entre los objetivos fundamentales del disefio y
desarrollo del Sistema de Control Interno: a) Proteger los recursos de la
Organizacion, buscando su adecuada administracion ante posibles riesgos que los
afecten, e) Asegurar la oportunidad y confiabilidad de la informacién y de sus
registros y f) Definir y aplicar medidas para prevenir los riesgos, detectar y corregir
las desviaciones que se presenten en la organizacion y que puedan afectar el logro
de sus objetivos.

Que el articulo 4 ibidem contempla, entre otros, los siguientes elementos del
Sistema de Control Interno, bajo la responsabilidad de los directivos de la Entidad:
la definicion de politicas como guias de accién y procedimientos para la ejecucion
de procesos, asi como, la adopcion de normas para la proteccion y utilizacion
racional de los recursos y la simplificacion y actualizacion de normas vy
procedimientos.

Que la Resolucion 305 del 20 de octubre de 2008, modificada por la Resolucion 004
de 2017, expedida por la Comisién Distrital de Sistemas (CDS) de Bogota D.C.
regula lo concerniente a politicas publicas en materia de tecnologias de la
informacién y comunicaciones.

Que el articulo 16 de la Resolucion 305 del 2008, modificada por el articulo 6 de la
Resolucion 004 de 2017, consagra el deber de adoptar politicas de seguridad y
custodia de los datos y la informacién, para las entidades, organismos y érganos de
control del Distrito Capital.
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Que mediante el Acuerdo 658 de 2016, “Por el cual se dictan normas sobre
organizacion y funcionamiento de la Contraloria de Bogota D.C., se modifica su
estructura organica e interna, se fijan las funciones de sus dependencias, se
modifica su planta de personal y se dictan otras disposiciones”, le otorgd a la
Direccién de Tecnologias de la Informacién y las Comunicaciones, entre otras, las
funciones de disefiar y proponer la politica de uso y aplicacién de tecnologias,
estrategias, y herramientas, para el mejoramiento continuo de los procesos de la
Contraloria de Bogota D.C. y la de Coordinar la aplicacién a todo nivel de la
organizacion de los estandares, buenas practicas y principios para el manejo de la
informacién.

Que el Decreto 1377 de 2013, reglamenta parcialmente la Ley 1581 de 2012, cuyo
contenido establece, el tratamiento de informacién de datos personales,
autorizacion de uso, politicas de tratamiento, derechos de los titulares y la
responsabilidad de los organismos frente al tratamiento de datos personales.

Que a traves de la Resolucion Reglamentaria No. 006 de 2014 la Contraloria de
Bogota D.C., adopto la Politica de Tratamiento de Datos Personales.

Que mediante la Resolucién Reglamentaria No. 022 de 2016 la Contraloria de
Bogota D.C., adopté las Politicas de Seguridad y Privacidad de la Informacién en la
Contraloria de Bogota, D.C.

Que la Ley 1712 de 2014 expedida por el Congreso de la Republica, tiene por objeto
regular el derecho de acceso a la informacion publica, los procedimientos para el
ejercicio y garantia del derecho y las excepciones a la publicidad de informacion, y
constituye el marco general de la proteccion del ejercicio del derecho de acceso a
la informacién publica en Colombia.

Que el Decreto Unico Reglamentario No. 1078 de 2015, Titulo 9 Capitulo 1, Seccién
2, Articulo 2.2.9.1.2.1 en su numeral 4 define el componente Seguridad y Privacidad
de la Informacién, como las acciones transversales tendientes a proteger la
informacién y los sistemas de informacion del acceso, uso, divulgacion, interrupcién
o destruccion no autorizada.

Que la Resolucién No. 019 de 2018 reglamenta el Comité de Seguridad de la
Informacion y Gobierno en Linea- SIGEL de la Contraloria de Bogota D.C, en su
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articulo 3 numeral 1°, establece dentro de sus funciones la de: definir, aprobar y
difundir las politicas en materia de Seguridad de la Informacién aplicables al interior
de la Contraloria de Bogota, D.C., emitiendo las directrices y recomendaciones
relacionadas con la Seguridad de la Informacién.

Que para el cumplimiento de sus funciones, la Contraloria de Bogota ha
desarrollado e implementado una plataforma tecnoldgica sobre la cual se registra,
procesa, transmite y almacena informacion mediante los Activos de informaciéon que
interactian con la ciudadania y los funcionarios. Asi mismo, la Contraloria de
Bogota D.C., reconoce que la informacion que genera es un activo valioso y un bien
estratégico para llevar a cabo el cumplimiento de sus funciones y que por lo tanto
requiere ser protegida y de un adecuado y seguro manejo de la misma para
garantizar un oOptimo y oportuno servicio a la ciudadania y funcionarios de la
Contraloria.

Que en sesion ordinaria del Comité de Seguridad de la Informacién y Gobierno en
Linea- SIGEL, cebrada el 26 de octubre de 2017, se presentd y aprobd la Politica
de Seguridad Privacidad de la Informacion de la Contraloria de Bogota D.C.

Que de acuerdo a la anterior, es necesario actualizar las Politicas de Seguridad y
Privacidad de la Informacién en la Contraloria de Bogota D.C, para ajustarlas a los
lineamientos vigentes en la normatividad.

RESUELVE

ARTICULO PRIMERO. Modificar las Politicas de Seguridad y Privacidad de la
Informacién en la Contraloria de Bogota D.C., adoptando las politicas contenidas en
el documento anexo, el cual hace parte integral de la presente resolucion.

ARTICULO SEGUNDO: El Comité de Seguridad de la Informacion y Gobierno en
Linea- SIGEL, sera el encargado de realizar la difusién, seguimiento al cumplimiento
y actualizacién de las Politicas de Seguridad y Privacidad de la Informacion.

ARTICULO TERCERO: Es responsabilidad de los Directores, Subdirectores, Jefes
de Oficina y Gerentes velar por la divulgacion y aplicacion de las POLITICAS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION CONTRALORIA DE
BOGOTA D.C, adoptadas mediante la presente resolucion.
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ARTICULO CUARTO. La presente resolucion rige a partir de la fecha de su
publicacion y deroga las disposiciones que le sean contrarias, en especial la
Resolucién Reglamentaria No. 022 de14 de julio de 2016.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dada en Bogota, D. C. a los “ 9 ABR 2018
\_
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Contralor de Bogota D.C.

Proyecté: Alvaro Vallejo, - Profesional Especializado@
Aprobo: Carmen Rosa Mendoza, - Directora de Tecnologias de la Informacién y las Comunicaciones ML— '
Revision Técnica: Grace Smith Rodado Yate, - Directora Técnica de Planeacio! :
Revisién Juridica:  Julian Dario Henao Cardona, Jefe Oficina Asesora Juridica,”Z /
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